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DECRETO N.°: E-894/2023 / 

COLINA, 20 de Abril de 2023. 

VISTOS: Estos antecedentes: Memorandum 
N° 1464/23 de fecha 19 de Abril de 2023, del Director de Informatica, mediante el 
cual solicita Decreto Alcaldicio que apruebe el Procedimiento Contingencia 
Continuidad de Servicio, (PT1102), el objetivo y alcance es asegurar la continuidad 
de los servicios que entrega la Direccion de Informatica de la Municipalidad de 
Colina, en caso de eventos que puedan afectar la continuidad de estos. Para ello 
se disena un procedimiento que contenga: a) Servicio de conectividad de datos 
WAN/LAN a traves de la Red IP/MPLS+. b) Equipos SWITCH Cisco para proveer 
mecanismos de calidad de servicio a traves de la Red IP/MPLS+. c) Enlaces punto 
a punto fuera de la red MPLS. d) Servicio de Internet. e) Servicio BaaS. 
f) Conectividad DraaS. Se define que este procedimiento, entregue un servicio 
robusto, para proveer la maxima disponibilidad, que entregue una solucion que 
proteja la inversion de la Municipalidad de Colina y que permits la escalabilidad de 
la solucion que permits incorporar eficientemente las necesidades de servicios 
actuates y futuros; y, en virtud de las atribuciones que me confiere la Ley N.° 
18.695, Organica Constitucional de Municipalidades; Ley N.° 20.285, sobre acceso 
a la informacion publica y su reglamento, Ley N.° 19.880, base de los 
procedimientos administrativos que rigen los actos de los organos de la 
administracion del estado. 

DECRETO: 

Apruebese el "Procedimiento Contingencia 
Continuidad de Servicio", (PT1102); el cual se adjunta y pasa a formar parte 
integrante del presente Decreto Alcaldicio. 

ANOTESE, COMUNIQUESE Y ARCHIVESE 

FDO.) ISABEL VALENZUELA AHUMADA 
ALCALDESA 

FDO.) ELIZABETH ARELLANO QUIROGA 
SECRETARIA MUNICIPAL (S) 

ELIZABETH - ~ ~ • IROGA 
SECRETARIA NICIPAL (S) 
IVA/EAQ/PSS/mcm. 
DISTRIBUCION: 
- Direccion de Control 
- Direccion de Informatica 

Direccion de Administracion y Finanzas 
- Asesoria Juridica 
- Ley de Transparencia 

Oficina de Partes y Archivo 
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MEMORANDUM N°1464/2023 

MAT.: Solicitud Decreto 
Colina, 19 de abril de 2023 

DE: 

A : ELIZABETH ARELLANO QUIROGA 
SECRETAR(A MUNICIPAL 

PABLO SEPULVEDA SEMINARIO 
DIRECTOR DE INFORMATICA 

De ml consideracion: 

Junto con saludar, Mediante del presente documento y a peticion de la Direccion 
de Control, en contestacion a to solicitado por Contraloria General de la Republica, y 
ajustando la I. Municipalidad de Colina a Las actuales normativas de Seguridad de la 
Informacion. Solicito a usted dictacion de decreto de las siguientes Pol(ticas, manuales 
y procedimiento adjuntos: 

• PG-SGSI-001- POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION 
• PE-SGSI-001- POLIITICA DE LA ORGANIZACION DE LA SEGURIDAD DE LA INFORMACI6N 
• PE-SGSI-002 - POLITICA DE ADMINISTRACION DE ACTIVOS DE INFORMACIbN, 

EQUIPAMIENTO Y PLATAFORMA DE SERVICIOS INFORMATICOS PARR USUARIOS 
• PE-SGSI-003 - POL(TICA DE TRABAJO A DISTANCIA Y TELETRABAJO 

• PE-SGSI-004 - POLITICA DE SEGURIDAD FISICA Y DEL AMBIENTE 
• PE-SGSI-005 - POLITICA GESTION DE COMUNICACIONES Y OPERACIONES 
• PE-SGSI-006 - POLITICA DECONTROL DE ACCESO 
• PE-SGSI-007 - POLITICA DE USO CORREO ELECTRONICO INSTITUCIONAL 
• PE-SGSI-008 - POLITICA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 

• PTI102-PROCEDIMIENTO CONTINUIDAD DE SERVICIO 
• MANUAL "CARPETA DE TRABAJO" 
• MANUAL "ESCRITORIO REMOTO" 

Sin otro particular, Saluda cordialmente, 

ore Mt r~~, qn frrellRY 

Usets, dose
MedSUno Cuellar.- •rm arme.~t nawum 

PSS/jmc 
Archivo 

Pa6C~ ACbef-ta Set~tiiCiiar?a. Saryuraari~-
r.I.wl.M.ir a.pop.m .,n fl .Anc rn..z. ecru LOT) 

DIRECTOR DE INFORMATICA 

Users, Pablo Alberto 
Sepulveda Seminario F8 zortoa.zooe:se:us nano 

Flrmado digltalmente pot Users, 
rti•Pablo Albatto Sapidveda Seminado 
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ELABORADOR 

Jose Miguel Medrano 

REVISOR 

Pablo Sepulveda S. 

APROBADOR 

Pablo Sepulveda S. 

FIRMA 

FECHA 
19-04-2023 

N° Version Fecha Modificacidn realizada 

01 Abril / 2023 Elaboracidn inicial del procedimiento. 
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1. Objetivo y Alcance: 

Asegurar la continuidad de los servicios que entrega la DirecciOn de Informatica de la I. 
Municipalidad de Colina, en caso de eventos que puedan afectar Ia continuidad de estos. 

Para ello se disena un procedimiento que contenga: 

a) Servicio de Conectividad de datos WAN/LAN a traves de la Red IP/MPLS+ 
b) Equipos Switch Cisco para proveer mecanismos de calidad de servicio a traves de la Red 

IP/MPLS+. 
c) Enlaces punto a punto fuera de la red MPLS. 
d) Servicio de Internet. 
e) Servicio BaaS 
f) Conectividad DraaS. 

Se define que este procedimiento, entregue un servicio robusto, para proveer la maxima 
disponibilidad, que entregue una solucion que proteja la inversion de la I Municipalidad de 
Colina y que permita la escalabilidad de la splucibn que permita incorporar eficientemente las 
necesidades de servicios actuales y futuros. 

Para esta solucion se contemplan: 

a) Conectividad MPLS en alta Disponibilidad para dar conectividad al servicio DraaS. 
b) Alta disponibilidad para servicios de Internet, Datos y TI a traves de conectividad MPLS 
c) Enlaces punto a punto fuera de la red IP 
d) Servicios DraaS (Conectividad). 

Otros servicios provistos pero que requieren "upgrade" 

a) Servicios BaaS 
b) Servicio de Seguridad Perimetral 

Incorpora el respaldo y la restauraci6n de los servicios, bases de todos, sistemas y la informacion 
de los usuarios de forma completa. 
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2. Descripci5n: 

La I. Municipalidad de Colina cuenta con un servicio en alta disponibilidad a traves de 2 enlaces 
de Datos que permiten respaldar los servicios de Internet, BaaS y conectividad para DraaS. El 
equipo 
Firewall para el servicio de Internet se mantiene en Edificio Consistorial. 
La solucion que actualmente mantiene la Municipalidad consta de dos entronques de 10 Gbps 
que funcionaran en modalidad activo-activo, como se muestra en la Figura 1. Los enlaces de 
datos MPLS del entronque salon de un mismo nodo, pero tienen rutas divergentes y en Edificio 
Consistorial estan conectados a un stack switch capa 2 con doble fuente de poder. 

En cuanto a la conectividad para otras dependencias, el enlace de datos actualmente sobre la red 
IP hacia Oficina Municipal Los Ingleses (Chicureo) es un enlace punto a punto porfuera de Ia red 
IP, adicionalmente se implemento un enlace punto a punto hacia Sucursal en Direccion de 
Operaciones (Nueva Concepcion). 

En cuanto a servicios TI se mantiene el servicio de Backup (BaaS) actualmente operativo de la 
plataforma de servidores ubicados en Edificio Consistorial, manteniendo las politicas de respaldo 
actuales. Ademas, se provee el servicio de recuperacion de desastres (DraaS), que se entrega en 
un sitio secundario de "emergencia" que permite hacerse cargo de la plataforma completa en 
caso de que nose pueda recuperar el sitio principal. 
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3. Topologia 16gica 

La topologia del sistema consta de: 

• Cluster hiperconvergente HYPER-V 
o Sistema virtualizado que contiene todos los componentes necesarios donde destaca 

• Firewall virtualizado 
■ Servidor de bases de datos con AlWaysOn 
• Servidor WEB 
• Servidor de correos Exchange Server 
• Servidor ADFS 
• Controlador de dominios dual 
• Puerta de enlace RDP 
• Multiples servicios RDP (remoto para firma electronica, examenes teoricos de 

permisos licencias de conducir, cajas de atenciOn para yenta de permisos de 
circulaciOn, etc.) 

■ Sistema de monitoreo y registro 
■ Servidor CRM 
■ Emisor de certificados digitales 
• Servicio NAS pars almacenamiento temporal de copias de seguridad 

o El servicio consta de dos nodos, COLINA1 y COLINA2, en modo fail over de 
conmutacion semi automatica 

o Cada servidor utiliza espacios de almacenamiento S2D en modo espejo, con 2 
copias por servidor, 4 copias de dates en total 

o La conexi6n entre servidores se realiza por medio de doble canal FO de 10Gbps 
directamente entre servidores, conexi6n tipo SAN 

o la red esta particionada en 4 zonas 
■ LAN: conexi6n de equipos de red clientes 
■ WAN: conexi6n a internet, vlan extendida con puerta de enlace fisica en DC 

Lidice 
■ DMZ conexi6n entre servidores virtuales, en zona firewall 
• SAN: conexi6n directa entre nodes cluster 

• Servidor de replicas en DC Lidice 
o Contiene copias de replicacion con tiempos variables dependiendo de la aplicacion, 

donde se almacena una copia del servidor completo de origen pars case de 
contingencia 

o Un node adicional para bases de dates 
• Como otro metodo de contingencia de alto valor agregado, el servicio de bases de datos 

contiene dos nodes de MSSQLSRV, en mode activo-pasivo con conmutacion manual. 
Estos nodos replican contra cada transaccidn almacenada la informacion, lo que provee 
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virtualmente una copia espejo en todo momenta. Par ello, una copia reside en DC Lidice y 
otra copia en Colina DC 
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4. Modo de operacion 

En condiciones normales, el sistema se administra y gestiona por medio de escritorio remoto y 
Windows System Center, en caso de emergencia se recurre a las siguientes operaciones 

Casos de use 

Estado Colina DC Lidice DC NOTA 

Enlace de datos 
Operativo 

copias principales 
en Colina DC 

Modo replicacion, sin copias 
activas 

NO 
operativo 

apaga copias 
principales 

activa ultima copia activa e 
invertir replicacion 

Servidores Colina DC 
Operativo 

copias principales 
en Colina DC 

Modo replicacion, sin copias 
activas 

NO 
operativo - 

activa ultima copia activa e 
invertir replicacion 

Servidor Lidice DC 
Operativo 

copias principales 
en Colina DC 

Modo replicacion, sin copias 
activas 

NO 
operativo - Requiere atencion 

coordinacion de 
acceso con GTD 

Alta demanda WEB 
(Permisos de circulacion) 

Operativo 
apaga copias 
principales 

activa ultima copia activa a 
invertir replicacion 

modo alta 
dispanibilidad web 

NO 
operativo 

mantiene copias 
activas 

Modo replicacion, sin copias 
activas 

Mantenimiento Colina DC 

Operacion 
normal 

copias principales 
en Colina DC 

Modo replicacion, sin copias 
activas operacion normal 

Mantenimi 
ento 

apaga copias 
principales 

activa ultima copia activa a 
invertir replicacion 

Cuando se requiere 
trabajos en sala 



Calina 

r' 

*:

a 

PTI102 

CONTINGENCIA CONTINUIDAD DE SERVICIO I 
cM I 

5. Procedimiento 

• Segun condiciones previas, verificar el modo de operacion. 
• Supervisar el estado de replicacion de las maquinas virtuales. 
• En caso de servicios de aplicacion, realizar conmutacion de ser necesario. 
• Para maquinas con datos criticos, como bases de datos, no realizar conmutacion sin antes 

verificar los riesgos de conmutacion. 
• Al conmutar motor de bases de datos, considerar mantener un respaldo de las bases a 

conmutar para verificar en case de perdida de dates. 
• En case de enlaces operatives, la conmutacion se puede realizar en mode remote. 
• En case de no contar con acceso desde puerta de enlace, y con medios fisicos activos, es 

posible habilitar un acceso de contingencia desde firewall Fortigate en Colina DC. 
• En caso de no tener rutas de acceso disponible, con enlaces activos, es necesario recurrir 

fisicamente a Colina DC. 
• Si existe una falla mayor, es necesario conmutar a Lidice DC. 
• Si no existe acceso remoto a Lidice DC, es necesario asistir personalmente a Lidice DC, 

coordinando los accesos necesarios con operador GTD. 

6. Responsabilidades 

Los responsables de la ejecucion del plan de contingencia mencionado en los puntos 
anteriores seran designados por la Direccion de Inforrnatica, previo analisis de la contingencia 
en curso y dependiendo de los recursos disponibles en el momento. 


