CONTRALORIA GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION

AREA AUDITORIA 1

Ne° >1_6.062/11 - ATIENDE OFIC_IOS ORDINARIOS N°s 116 y
N° 134.007/11 154, DE 2010, SOBRE RESPUESTA A
Ne° 167.789/11 OBSERVACIONES DE INFORMES DE
N° 508/11 SEGUIMIENTO DE LOS INFORMES

FINALES N°s 257, DE 2009, Y 55, DE 2010,

AMBOS DE LA MUNICIPALIDAD DE
COLINA.

SANTIAGO, g6 JuN11*035531

Mediante los oficios de Ia referencia, se ha
dirigido a esta Contraloria General el Alcalde de la Municipalidad de Colina,

acompafnando antecedentes sobre las observaciones contenidas en los informes de
seguimiento de los informes finales N°s 257, de 2009, y 55, de 2010, de este
Organismo de Control, sobre auditoria a los macroprocesos de tecnologias de
informacién, desarrollo comunitario, recursos en administracién Y generacion y
obtencién de recursos, los que fueron remitidos a la autoridad comunal por oficios N°s
7.764, de 8 de febrero de 2011 Y, 15.513, de 14.de marzo de 2011, respectivamente.

Cabe precisar, de manera previa, que el
a indicados, solo se refirid6 a algunas de las .
os informes de seguimiento aludidos.

-alcalde en sus oficios de respuesté'y
observaciones que se mantuvieron en |

_ : Efectuado el analisis de los antecedentes
aportados en esta oportunidad, corresponde sefialar lo siguiente, respecto de las
respuestas a cada uno de los informes de seguimiento precitados:

I.  SEGUIMIENTO DEL INFORME N° 257, DE 2009, SOBRE MACROPROCESO
DE TECNOLOGIAS DE INFORMACION. :

1. AMBIENTE TI

' a) En relacion con lo observado en el
capitulo I, numeral 1, relativo a las funciones, composicion, y falta de personal de la

unidad .de informatica municipal, asi como a la naturaleza de la vinculacién de la
persona a cargo de la unidad, la autoridad edilicia en su respuesta sefiala que,
mediante decreto alcaldicio N°R-092/2010, de 30 de noviembre de 2010, fue
contratado, a contar del 1 de enero de 2010, don Miguel Andrés Rojas Marchant,
grado 14° E.M., de la planta administrativa municipal, a fin de conformar un equipo
para satisfacer las necesidades del municipio y un é&rea informatica como

AL SENOR

ALCALDE DE LA MUNICIPALIDAD DE

COLINA
PREQFNTE



. mediante decreto alcaldicio N° 599, de

.

CONTRALORIA'GENERAL DE LA REPUBLICA
DIVISION DE MUNICIPALIDADES
SUBDIVISION DE AUDITORIA E INSPECCION

e AREA AUDITORIA 1

-2.

departamento con deberes Y responsabilidades de accion, enmarcado en el contexto
de las prestaciones de servicio, designandose a éste, con fecha 13 de enero de 2011,
mediante decreto N° E-67/2011 » COMO encargado de la unidad de informatica.

En atenciéon a Io sefialado y a |[os

antecedentes puestos a disposicion, corresponde levantar la observacién formulada,

en este punto.

en revision y en caso de no existir, el municipio

¢) En lo conceriente al numeral 3,

Sobre el particular, cabe hacer presente que
dicha observacién ya habia sido levantada en su oportunidad, tal como se indicara en

el informe de seguimiento de| informe final N° 257, de 2009.

d) En el numeral 4, del mismo capitulo I,
referido  a los procedimientos de ‘seguridad informatica Yy normalizacién del

licenciamiento de antivirus NOD32 V2.7, que se encontraba instalado y en operacion,
sin licencia al dia, el alcalde sefiala que se encuentra evaluando la adquisicién de
licencias de antivirus de acuerdo al presupuesto municipal vigente. En atencion a que
la situacion atn se ha regularizado, corresponde mantener la observacion.

2 CONTROL INTERNO SOBRE PROCESOS TI'Y EL RIESGO DE FRAUDE.

_ , a) En el capitulo Il, numeral 1, del informe
de seguimiento, se observé que la organizacién interna de |a unidad de informatica y

sus funciones especificas no se encontraban definidas formalmente mediante un
manual de funciones. .

El alcalde en su respuesta sefala que

1 de abril de 2011, se aprobé el manual de
funcionamiento y coordinacion del encargado de la unidad de informatica.

: En atenci6n a los antecedentes puestos a
disposicion de esta Entidad de Control, corresponde salvar lo observado inicialmente.

b) Respecto a lo sefialado en el numeral
2, sobre ausencia de personal capacitado en informatica para la toma de decisiones

respecto de las politicas de inversién y equipamiento para el area de sistemas, la
autoridad edilicia indica que no se puede definir organicamente Ia importancia de la
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Conforme a lo sefialado Y en atencién a Ia
documentacion puesta a disposicion corresponde levantar lo observado.,

3. REVISION DE CONTRATOS VIGENTES ASOCIADOS A T,

En cuanto a Ia observacion contenida en el
informe de seguimiento, .capitulo Ill, numeral 1, letra b), respecto a Ia renovacion del

contrato con la empresa GTD Teleductos S.A,, el alcalde €n su respuesta indica que
~Se contratd el servicio de enlace de Internet, con fecha i .
“ convenio marco, orden de compra N° 2686-25-CM11.

alcalde informa que éstas se encuentran
contempladas en las bases administrativas de los contratos c

elebrados con las
.empresas CAS CHILE S.A., y Publidig_ital Ltda.

Conforme a lo sefialado Y en atencién a la
documentacién puesta a ~disposicién corresponde levantar lo observado
precedentemente.

4. CONTROLES GENERALES ASOCIADOS AL ENTORNO TI.

4.1.- Controles generales de tecnologias de informacion.

a) En el capitulo IV, punto 1.1., relativo a
la falta de resguardo de Ia informacién, sobre el perfilamiento de los accesos, se

observé que para el control de acceso légico no se encuentra regulado el ingreso a los
sistemas por periodos horarios.

: Al respecto, la autoridad edilicia sefiala que
la solucién radica en la incorporacién de un servidor de dominio HP DL 180-Gs,
Proliant Rack, Cédigo 490442-001 y disco duro de 500 GB, por la suma de
US$ 3.878,07.-, el cual se encuentra en proceso de compra, via convenio marco,
orden N° 2686-27-CM11, de 4 de abril de 2011.
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En atencién a lo expresado, y habiéndose

incorporado nuevo equipamiento para subsanar lo objetado, corresponde levantar la

observacion.

inspeccionar técnicamente los mismos,
encontrandose esta informacion siempre ‘a disposicion del departamento de

informéatica. Agrega que esa entidad comunal cuenta con una matriz de control
informatico en aplicacién.

En atencién a la implementacion de las

medidas adoptadas, de acuerdo a las validaciones efectuadas, corresponde levantar

lo objetado.

_ 3 Las verificaciones efectuadas dieron cuenta
de lo expresado precedentemente, sumandose a ello que no se encuentrainstalado el
firewall, por lo que procede mantener la observacion.

d) En lo referente al punto 1.4., sobre
ion de casillas institucionales, definiendo

La validacion efectuada al respecto permitié
comprobar la existencia de un procedimiento de creacién de casillas institucionales y

cuotas de almacenamiento, aprobado mediante decreto alcaldicio N°® E-75, de 14 de
enero de 2011, por lo tanto, corresponde levantar lo observado.

e) Respecto al punto 1.6, relacionado con
ada para el almacenamiento de equipamiento
que se esta analizando una ubicacion para tal
implementado, motivo por el cual se mantiene

la falta de una dependencia fisica habilit
informéatico inventariado, el edil informa
objeto, solucién que a la fecha no se ha
la’observacion planteada.

f) - En relacién a lo observado en el punto
1.7, sobre inventario computacional, el que se encuentra confeccionado por

direcciones y departamentos municipales, y no por tipo de equipamiento informatico,
el alcalde expone que mediante oficio ordinario N° 97, de 10 de marzo de 2011, se
solicitdé a la empresa CAS CHILE S.A., proponer alternativas para la implementacién
de un sistema que administre el equipamiento municipal, situacién que a la fecha de

este documento se mantiene sin solucién, por lo que procede mantener la
observacion.
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g) Sobre el punto 1.8, sobre falta de

licenciamiento de Ia plataforma a nivel de sistemas operativos, aplicaciones de oficina

, el edil en sy respuesta sefiala que, se encuentran
desarrollando un estudio y analisis de la adquisicién de dichas li i

4.2. Procedimiento de respaldo y plan de recuperacion de desastres,

o En el numeral 3 dej mismo capitulo IV, se
observé la falta de asignacion de un encargado de los procedimi

Rojas Marchant, ya

individualizado anteriormente, por lo que corresponde levantar o observado.
5. EJECUCION DE RECORRIDO DE CONTROLES GENERALES ASOCIADOS
ATI
a)  Respecto a lo observado en e| capitulo
\'

usuario y permisos, el edi manifiesta Que se encuentra regularizada |a estructura.

' ' La verificacién realizada ‘dio cuenta que la
modificacion precitada fue realizada, por lo que corresponde levantar lo observado
respecto a la estructura de datos.

' = b) En relacién con Io observado en g|
punto 2.4., sobre Ia falta de entrega de documentacion relativa al disefio Iégico de |a

base de datos de los sistemas municipales, la autoridad comunal en su respuesta
sefala que no es posible entregar el modelo l6gico por ser propiedad intelectual de Ia
empresa proveedora, esto es CAS CHILE s

A., proveedora de los sistemas
informaticos, la cua] aduce que los programa

protegidos por Ia ley N° 17.336, sobre propiedad intelectual,
normas de la ley N° 19,039, titulo

. En atencién a lo sefialado, se levanta |o
objetado, sin Perjuicio de que en futuros contratos se considere Ia inclusion de una

clausula que permita ta| acceso a este Organismo-de Control, con el s6lo objeto de
proceder a la realizacion de auditorias como Ia de la especie.

que permita realizar cambios de perfil p
respaldada en el oficio ordinario N° 97 de 10 de marzo de 2011
directora de la Secretaria Comunal de Planificacién a Ia empresa.

Sobre el particular, corresponde mantener lo

observado, debido a que no ha sido implantada |a modificacién sobre cambio de

contraseria.
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Lo anteriormente sefialado, no permite
salvar lo objetado, al no existir una solucion definitiva.

: Asimismo, la letra c), del mismo punto,
sefalé. que en el moédulo de derechos de aseo se registraron fallas en e|

procesamiento de informes del Proceso de roles del primer semestre de 2009.

: Al respecto, la autoridad en sy respuesta
indica que es necesario que se detallen las fallas del proceso de roles, ya que no se

han detectado problemas por parte de la unidad de informatica.

Lo sefialado por la autoridad municipal
contrasta con lo indicado en Ia respuesta al preinforme de observaciones N° 257, de
2009, de esta Contraloria General, en que ‘no expuso la necesidad de que se

en el municipio, por lo tanto, procede mantener la observacion
' regularizado la falla que afect6 al proceso de roles del afio 2009.

N CONTROL DE ACCESO LOGICO Y CONTROL DE CAMBIOS.

a) En cuanto a la observacion contenida
en el capitulo VI, numeral 1, sobre aspectos de control de acceso I6gico, en relacién a

la existencia de registros de funcionarios con contrato indefinido que presentan
cuentas inactivas en los sistemas, la autoridad comunal sefala que los funcionarios
incluidos en los sistemas de personal no pueden ser eliminados de éste, ya que la
informacion personal de ellos forma parte de la base histérica de sueldos, lo que
determina que estos funcionarios queden en calidad de inactivos.

» Lo anterior no resulta atingente a lo
observado, dado que el proceso de administracion no se refiere a los datos de los
funcionarios, sino que a sus cuentas de acceso, que les confieren los permisos

necesarios para acceder a los sistemas administrativos municipales, por lo que
procede mantener la observacion.

b) Sobre lo observado en el numeral 2,
relacionado al control de cambios y registro de modificaciones efectuadas a los
sistemas, el edil sefiala que, a partir del afio 2011, se comenz6 a llevar una bitacora
de control por el encargado de informatica, dejando un registro de la fecha de
implantacion, version del médulo y cambios realizados.

, De acuerdoc a lo  manifestado
precedentemente y las verificaciones que dan cuenta de las medidas adoptadas,
corresponde levantar lo observado.

7. CUMPLIMIENTO = DE DECRETOS SUPREMOS DEL MINISTERIO
SECRETARIA GENERAL DE LA PRESIDENCIA.
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' a) Respecto del capitulo VII, numeral 1,
referido al incumplimiento del decreto supremo N° 77, de 2004, del citado Ministerio, la

autoridad comunal sefiala que, en la medida que exista disponibilidad presupuestaria,
se modernizaran las medidas de seguridad para evitar acceso no autorizado a las
comunicaciones electrénicas. :

Por lo anteriormente expuesto, vy
considerando que esa entidad comunal no ha adoptado ninguna medida tendiente a
regularizar lo objetado, corresponde mantener la observacién.

b) En relacién con Ia observacion
bre carencia de medidas de seguridad para

cién y otras formas de acceso no autorizado a
las comunicaciones electronicas, el alcalde informa que para los documentos
electrénicos emitidos se encuentra externalizado el servicio de repositorios con la
empresa CAS CHILE S.A., por el periodo de seis afios.

planteada en el numeral 2 ‘Ietra a), so
evitar la interceptacion, obtencioén, altera

¢) En cuanto a lo planteado en Ia letra b),
del mismo numeral, sobre falta de almacenamiento de las comunicaciones
electrénicas mantenidas con sus usuarios/beneficiarios, el alcalde sefiala que, para el
funcionario que cumple con el rol de ministro de fe, se habilité la firma electrénica,
encontrandose vigente con la empresa certificadora E-Sign. '

' d) En relacién con la observacién de Ia
letra d), sobre almacenamiento en repositorio por un plazo minimo de 60 dias de
. respuestas entregadas por el municipio, la autoridad comunal en su respuesta indica

que la situacién quedara solucionada al implantar el servidor FTP.

Sobre las letras b), c) y d) precedentes, se
verifico la implantacién de las medidas correctivas enunciadas, lo que permite dar por

superadas las observaciones planteadas inicialmente.

e) Sobre lo observado en el numeral 3, del
mismo capitulo, incumplimiento de las normas contenidas en el decreto supremo

N° 81, de 2004, la autoridad municipal indica que se contemplaran las mejoras en el
nuevo sitio Web a desarrollar. :

Lo anterior no permite salvar lo objetado, por
-cuanto esa entidad comunal no ha adoptado acciones tendientes a mejorar la
interoperabilidad de documentos electrénicos del sitio Web municipal.

5 , ' f)  En lo referente al no cumplimiento del
decreto supremo N° 83, de 2004, sefialado en el numeral 4, el alcalde manifiesta que

mediante memorando N° 266, de 1 de abril de 2011, de la Secretaria Cc_>muna| de
Planificacion, se instruy6 al encargado de la unidad de informatica, a fin de que

subsane, de acuerdo a la disponibilidad presupuestaria, la observacion planteada por
esta Contraloria General. ;

‘Lo anterior, no permite dar por salvada la
observacion, debido a que no se han ejecutado las medidas correctivas necesarias

para resguardar la seguridad y confiabilidad de los documentos electrénicos usados a
nivel municipal. .=
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' g) Respecto a lo observado en el numeral
S, sobre cumplimiento de las disposiciones contenidas en el decreto supremo N° 93,

de 2006, el alcalde indica que el municipio se encuentra en etapa de desarrollo de la
configuracion de los correos institucionales, a fin de cumplir con la norma en la medida

de la disponibilidad presupuestaria, y que la configuracion del servicio se encuentra en
prueba, el cual se extendera por.un periodo de 2 meses.

- , & Lo expuesto por esa autoridad comunal no
permite salvar lo objetado, debido a que las medidas adoptadas son parciales, por

cuanto s6lo se hace referencia a la configuracién. de correo institucional, no
considerando medidas destinadas a minimizar los mensajes electrénicos masivos y/o
no solicitados. :

h)  En relacion a lo observado en el
numeral 6, sobre incumplimiento de las disposiciones. contenidas en el decreto

supremo N° 100, de 2006, el edil expone que el municipio, en la medida que cuente
con la disponibilidad presupuestaria, solucionaré lo observado.

Sobre el particular, corresponde mantener lo
comunal no ha regularizado la estructura del
ma técnica establecida en el decreto supremo

objetado, en atencién a que la éntidad
sitio Web municipal, de acuerdo a la nor
- N° 100, citado precedentemente.

Il. SEGUMIENTO DEL IN'FORME- FINAL N° 55, DE 2010, MACROPROCESOS

DE DESARROLLO COMUNITARIO, RECURSOS EN ADMINISTRACION Y
GENERACION Y OBTENCION DE RECURSOS.

1.-  Macroproceso de desarrollo comunitario.

1.1.- Recursos municipale_s desembolsados al 30 de junio de 2010, cuenta fondos de

emergencia.

. En relacion con el capitulo I, numeral 1,
punto 1.1., sobre compras directas sin resolucion fundada, sobre lo cual el alcalde

indica que mediante los decretos alcaldicios que siguen se regularizé lo observado.
- Decreto alcaldicio N° E-134/2011, de 20.01.2011.
- Deéreto alcaldicio N° E-135/2011, de 20.01.2011.
- Decreto alcaldicio N° E—136/2011, de 20.01.2011.

: Sobre el particular, cabe hacer presente que
dicha observacion ya habia sido levantada en su oportunidad, tal como se indicara en
el informe de seguimiento del informe final N° 55, de 2010.

1.2. Sociedad Comercial Incomar Limitada.

L2y En el numeral 1.2. del mismo capitulo, letra
d), se observé que los montos pagados a la empresa citada, por el periodo 27 de

febrero al 11 de marzo de 2010, correspondientes al estado de pago extraordinario del
mes de marzo de 2010, incluyé6 mas dias de los efectivamente transcurridos en ese
tiempo, por lo que esa entidad, mediante decreto alcaldicio N° R-075, de 22 de
noviembre de 2010, ordené instruir sumario administrativo para determinar y hacer
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efectiva las responsabilidades que pudieran afe
la situacién objetada, procedimiento disciplinario
N° E-333/2011, de 17 de febrero de 2011, no estableciéndos
pudieran afectar a funcionario municipal alguno.

€ responsabilidades que

La observacién habia sido levantada en el
informe de seguimiento, sin perjuicio de que debia informarse el resultado del aludido
Proceso disciplinario, lo cual Se encuentra cumplido.

2. Macroproceso recursos en administracién.

: ~ En el capitulo I, numeral 1, sobre fondos
para situaciones de emergencia, se sefialé que en el esta

' Transcribase al concejo municipal y a la
direccion de control de I3 Municipalidad de Colina. :

Saluda a}ntafn?te aUld, ,
A /)

/g

*POR OROEN CEL CONTRALOR, GENERAL
PRISCILA JARA FUENTES
GAD

ABO
Jefe_Divisién de Municipalidades




